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1. Introduzione 
 
Nei giorni dal 22 al 28 maggio 2006 si è svolta la Conferenza LREC 2006 presso i Magazzini del 
Cotone nell’area portuale di Genova (http://www.lrec-conf.org/lrec2006). 
L’Istituto di Linguistica Computazionale, partner di ELRA (http://www.elra.org) 
nell’organizzazione di questo evento, ha avuto l’incarico di installare, configurare e gestire tutti i 
servizi di rete utilizzati dai congressisti durante l’evento. 
In questo documento descriveremo le scelte tecnologiche fatte per fornire ai congressisti una 
copertura Wi-Fi su gran parte dei locali utilizzati e rendere disponibile, a chi non aveva con se un 
notebook, un’area dotata di PC con connessione ad Internet. 
Cominceremo da una descrizione dei locali dei Magazzini del Cotone utilizzati durante il 
congresso per poi illustrare come è stato fornito il servizio di connessione ad internet rispettando 
il decreto ministeriale interno del 16/8/2005 che ha obbligato a tenere traccia del mittente di tutte 
le connessioni di rete. 
Successivamente descriveremo il software ZoneCD utilizzato per il controllo in base al decreto 
appena citato, la suddivisione in Area dei locali della conferenza coperti dal segnale di rete ed 
infine alcune statistiche d’uso raccolte durante l’evento. 
 
 
2. I locali dei Magazzini del Cotone 
 
Gli spazi congressuali della Cotone Congressi Genova (http://www.cotonecongressi.it) utilizzati 
durante la conferenza LREC 2006 sono evidenziati in giallo nella piantina del Centro Congressi 
riportata nella pagina successiva. 
E’ stato deciso di fornire la connessione Wi-Fi ai piani primo, secondo e terzo del modulo 8 
adibiti a spazio di passaggio fra le sale principali del congresso dove erano presenti divani e 
tavoli utilizzati dai congressisti per parlarsi fra loro o collegarsi ad internet. 
La connessione Wi-Fi era presente anche nel bar posto al primo piano del modulo 9, nell’area 
poster al secondo piano del modulo 7 e nell’area poster al terzo piano del modulo 7; in 
quest’ultima è stato deciso di predisporre un’area internet attrezzata con 12 PC collegati ad 
internet e disponibili ai congressisti. 
Per espressa volontà del comitato organizzatore non doveva essere presente nessun segnale Wi-
Fi nelle sale congresso principali Grecale e Maestrale così anche nelle piccole sale al secondo e 
terzo piano del Modulo 9. 
Naturalmente non si poteva escludere che il segnale Wi-Fi si propogasse anche a queste sale, ma 
questa eventualità non è stata esplicitamente dichiarata ai congressisti. 
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3. Il Decreto Ministeriale Interno 16/8/05 
 
Nell’organizzare il servizio di connessione ad internet per i congressisti, sia in modalità Wi-Fi 
che in modalità PC nell’area internet, è stato considerato innanzitutto l’obbligo di legge di 
rispettare quanto indicato nel Decreto Ministeriale del Ministero dell’Interno 16/8/05 che qui 
riportiamo per intero: 
 
DM Interno 16/8/05 
 
Pubblicato il 16.08.05 e classificato in Decr., Circ, Dirett. Ministeriali, Intercettazioni e 
acquisizioni di dati, Normativa italiana, Intelligence e servizi segreti, Privacy e dati personali, 
Computer crime e sicurezza  
 
Misure di preventiva acquisizione di dati anagrafici dei soggetti che utilizzano postazioni 
pubbliche non vigilate per comunicazioni telematiche ovvero punti di accesso ad Internet 
utilizzando tecnologia senza fili, ai sensi dell’articolo 7, comma 4, del decreto-legge 27 luglio 
2005, n. 144, convertito, con modificazioni, dalla legge 31 luglio 2005, n. 155. (GU n. 190 del 
17-8-2005) 
 
IL MINISTRO DELL’INTERNO 
di concerto con 
IL MINISTRO DELLE COMUNICAZIONI 
e 
IL MINISTRO PER L’INNOVAZIONE E LE TECNOLOGIE 
 
- Visto il decreto-legge 27 luglio 2005, n. 144, convertito con modificazioni dalla legge 31 
luglio 2005 n. 155; 
- Visto il decreto legislativo 30 giugno 2003, n. 196, recante il codice in materia di protezione 
dei dati personali; 
- Visto il decreto legislativo 1° agosto 2003, n. 259, recante il codice delle comunicazioni; 
- Visto il testo unico delle leggi di pubblica sicurezza approvato con regio decreto 18 giugno 
1931, n. 773, e in particolare gli articoli 16 e 17; 
- Ritenuto di dover adottare il decreto di cui all’art. 7, comma 4, del decreto-legge 27 luglio 
2005, n. 144, a tal fine prevedendo misure conformi a quelle stabilite dalle disposizioni di 
legge e di regolamento in vigore per l’identificazione degli utenti della telefonia fissa e 
mobile e per la tracciabilità delle comunicazioni telematiche; 
- Acquisito il parere del Garante per la protezione dei dati personali; 
 
Decreta: 
 
Art. 1. - Obblighi dei titolari e dei gestori 
 
1. I titolari o gestori di un esercizio pubblico o di un circolo privato di qualsiasi specie nel quale 
sono poste a disposizione del pubblico, dei clienti o dei soci, apparecchi terminali utilizzabili 
per le comunicazioni, anche telematiche, esclusi i telefoni pubblici a pagamento abilitati 
esclusivamente alla telefonia vocale, sono tenuti a: 
a) adottare le misure fisiche o tecnologiche occorrenti per impedire l’accesso agli 
apparecchi terminali a persone che non siano preventivamente identificate con le 
modalità di cui alla lettera b); 
b) identificare chi accede ai servizi telefonici e telematici offerti, prima dell’accesso stesso o 
dell’offerta di credenziali di accesso, acquisendo i dati anagrafici riportati su un 
documento di identità, nonchè il tipo, il numero e la riproduzione del documento 
presentato dall’utente; 
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c) adottare le misure di cui all’art. 2, occorrenti per il monitoraggio delle attività; 
d) informare, anche in lingue straniere, il pubblico delle condizioni d’uso dei terminali 
messi a disposizione, comprese quelle di cui alle lettere a) e b); 
e) rendere disponibili, a richiesta, anche per via telematica, i dati acquisiti a norma delle 
lettere b) e c), esclusi comunque i contenuti delle comunicazioni, al Servizio polizia 
postale e delle comunicazioni, quale organo del Ministero dell’interno preposto ai servizi 
di polizia postale e delle comunicazioni, nonchè, in conformità al codice di procedura 
penale, all’autorità giudiziaria e alla polizia giudiziaria; 
f) assicurare il corretto trattamento dei dati acquisiti e la loro conservazione fino al 31 
dicembre 2007. 
 
 
2. L’accesso del servizio polizia postale e delle comunicazioni di cui al comma 1, lettera e), può 
comprendere i dati del traffico telematico solo se effettuato previa autorizzazione 
dell’autorità giudiziaria in conformità alla legge in vigore. 
 
3. Nel caso di accesso ai terminali ed ai relativi servizi telematici in abbonamento o altra forma 
di offerta che consenta una pluralità di accessi, mediante l’utilizzazione di credenziali di 
accesso ad uso plurimo, le operazioni di identificazione di cui al comma 1, lettera b), sono 
effettuate una sola volta, prima della consegna delle predette credenziali ad uso plurimo. Il 
gestore o titolare dell’esercizio o del circolo é in ogni modo tenuto a vigilare affinchè non 
siano usate credenziali di accesso consegnate ad altri utenti. 
 
4. I dati acquisiti a norma del comma 1, lettere b) e c), sono raccolti e conservati con modalità 
informatiche. Per gli esercizi o i circoli aventi non più di tre apparecchi terminali a 
disposizione del pubblico, i predetti dati possono essere registrati su di un apposito registro 
cartaceo con le pagine preventivamente numerate e vidimate dalla autorità locale di pubblica 
sicurezza ove viene registrato anche l’identificativo della apparecchiatura assegnata 
all’utente e l’orario di inizio e fine della fruizione dell’apparato. 
 
Art. 2. Monitoraggio delle attività 
 
1. I soggetti di cui all’art. 1 adottano le misure necessarie a memorizzare e mantenere i dati 
relativi alla data ed ora della comunicazione e alla tipologia del servizio utilizzato, abbinabili 
univocamente al terminale utilizzato dall’utente, esclusi comunque i contenuti delle 
comunicazioni. 
 
2. Gli stessi soggetti adottano le misure necessarie affinchè i dati registrati siano mantenuti, con 
modalità che ne garantiscano l’inalterabilità e la non accessibilità da parte di persone non 
autorizzate, per il tempo indicato nel comma 1 dell’art. 7, del decreto-legge 27 luglio 2005, 
n. 144, convertito con modifiche nella legge 31 luglio 2005, n. 155, fermo restando che i dati 
del traffico conservati oltre i limiti previsti dall’art. 132, commi 1 e 2, del decreto legislativo 
30 giugno 2003, n. 196, possono essere utilizzati esclusivamente per le finalità del predetto 
decreto-legge. 
 
Art. 3. Accesso alle reti telematiche attraverso postazioni non vigilate 
 
1. Le disposizioni dell’art. 1, con esclusione di quella di cui al comma 1, lettera c), si applicano 
anche nei confronti dei fornitori di apparecchi terminali utilizzabili per le comunicazioni 
telematiche, esclusi i telefoni pubblici a pagamento abilitati esclusivamente alla telefonia 
vocale, collocati in aree non vigilate. 
In tal caso gli abbonamenti, forniti anche mediante credenziali di accesso prepagate o 
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gratuite, non potranno avere validità superiore ai dodici mesi dall’ultima operazione di 
identificazione. 
 
2. In deroga a quanto previsto al comma 1, possono consentirsi tempi di utilizzazione maggiori 
e comunque non superiori a cinque anni, nel caso di credenziali di accesso ad uso plurimo 
utilizzabili esclusivamente dai frequentatori di centri di ricerca, università ed altri istituti di 
istruzione per i terminali installati all’interno delle medesime strutture. 
 
Art. 4. Accesso alle reti telematiche attraverso tecnologia senza fili 
 
1. I soggetti che offrono accesso alle reti telematiche utilizzando tecnologia senza fili in aree 
messe a disposizione del pubblico sono tenuti ad adottare le misure fisiche o tecnologiche 
occorrenti per impedire l’uso di apparecchi terminali che non consentono l’identificazione 
dell’utente, ovvero ad utenti che non siano identificati secondo le modalità di cui all’art. 1. 
 
Art. 5. Esclusioni 
 
1. Le disposizioni del presente decreto non si applicano: 
a) ai rivenditori di apparecchi terminali o altri prodotti elettronici per le attività di prova 
svolte sotto la diretta vigilanza degli addetti alle dimostrazioni; 
b) all’offerta di servizio fax salvo che si utilizzino tecnologie a commutazione di pacchetto 
(voip); 
c) all’accesso alle reti telematiche attraverso apparati che utilizzano SIM/USIM attive sulla 
rete di telefonia mobile rilasciate ai sensi dell’art. 55 del decreto legislativo 1° agosto 
2003, n. 259. 
 
Il presente decreto è stato pubblicato nella Gazzetta Ufficiale della Repubblica italiana. 
Roma, 16 agosto 2005 
Il Ministro dell’interno Pisanu 
Il Ministro delle comunicazioni Landolfi 
Il Ministro per l’innovazione e le tecnologie Stanca 
 
 
4. Obblighi imposti dal Decreto Ministeriale 
 
Nell’organizzazione del servizi internet per la conferenza LREC 2006 è stato necessario seguire 
le direttive del Decreto Ministeriale sopra indicato perché si é svolto in un locale pubblico (Art.1, 
comma 1) come il Centro Congressi dei Magazzini del Cotone, anche se i partecipanti sono stati 
“frequentatori di centri di ricerca, università ed altri istituti di istruzione” che il decreto deroga 
dall’obbligo solo “per i terminali installati all’interno delle medesime strutture”. 
Per rispettare l’Art. 1 comma 1 lettera b) è stata allestita una postazione con scanner nella 
segreteria che ha accolto i congressisti, per poter acquisire in formato elettronico il documento di 
identità; tutti i congressisti sono stati avvisati preventivamente di questa necessità di presentare il 
documento di identità e sono stati invitati a portare una fotocopia già fatta di questo documento 
per velocizzare le operazioni di acquisizione. 
Per il rispetto dell’Art. 2, considerando che tutti i congressisti avrebbero richiesto un accesso ad 
internet, è stato predisposto un identificativo per ogni congressista preiscritto rappresentato da 
Username e Password da rilasciare al momento della registrazione. 
Questo identificativo è presente in tutto il traffico monitorato rendendo così possibile risalire alla 
persona che lo ha generato. 
Nei casi di congressisti che non erano preiscritti veniva generato un identificativo sul momento 
utilizzando una opportuna procedura via web. 
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L’Art. 3 ha obbligato al monitoraggio anche dei pc installati nell’area internet considerata “non 
vigilata” e il successivo Art. 4 estende l’obbligo alle connessioni Wi-Fi. 
 
 
5. Il software di controllo e monitoraggio: ZoneCD 
 
Sulla base degli obblighi di identificazione e monitoraggio prima elencati nel decreto 
ministeriale, è stata fatta una valutazione dei software esistenti in grado di soddisfare questi 
requisiti. 
Per la conferenza LREC 2006 è stato utilizzato il software ZoneCD [1] realizzato da Public IP, 
che così introduce il software nel suo sito web: 
“Public IP provides hotspot operators with an extremely simple, highly versatile, FREE, open 
source hotspot solution. Public IP's ZoneCD is freely distributed software that has been created 
to help implement safe, free, WiFi hotspots. The ZoneCD can be used by all levels of free WiFi 
providers, from experienced programmers to coffee house cashiers. Setting up a free WiFi 
Hotspot can be as easy as hooking up an access point, popping in a CD and rebooting…”. 
Con maggiore dettaglio possiamo dire che ZoneCD é un software open source che permette di 
realizzare e gestire un hotspot utilizzando il sistema operativo Linux opportunamente modificato 
in modo da fare da gateway fra una scheda di rete connessa ad internet ed una scheda di rete 
abilitata a ricevere il traffico dall’interno della rete. 
La rete interna era costituita da più router Wireless opportunamente piazzati nei locali dei 
Magazzini del Cotone indicati nel Capitolo 2, e, nel caso dell’area internet della conferenza, da 
uno switch che ha raccolto i dati inviati da dodici pc in rete fra loro. 
Il computer configurato con ZoneCD, oltre a fare da gateway ha svolto le funzioni di hotspot 
tradizionali, ossia ha fatto apparire la maschera di richiesta di Username e Password sui terminali 
(fissi o via Wi-Fi) che hanno cercato di effettuare una connessione verso l’esterno; 
l’identificazione necessaria per connettersi verso l’esterno è stata utilizzata nei log di sistema per 
monitorare il traffico effettuato dell’utente, seguendo così i requisiti del decreto ministeriale. 
Qualche altro dettaglio tecnico su ZoneCD: si utilizza come un LiveCD, quindi non richiede 
installazione su hard disk girando esclusivamente su CD-ROM. Utilizza però un floppy disk o 
una memoria flash USB in cui memorizzare i files di configurazione che vengono caricati al boot 
del sistema. 
Come sistema operativo viene utilizzata una versione modificata di Morphix CD [2] la quale è a 
sua volta una versione modificata di KNOPPIX CD [3]. 
ZoneCD usa una collezione di software GNU/Linux preconfigurati (come Squid, Apache e altri) 
per creare un gateway. 
La versione ridotta del sistema operativo presente sul cd effettua un riconoscimento automatico 
dell’hardware e supporta diverse schede grafiche, schede audio ed altri tipi di periferiche. 
Il software include anche la possibilità di fare filtering sui contenuti web richiesti dagli utenti. 
ZoneCD é distribuito sotto licenza “GNU General Public License” . 
I requisiti hardware di ZoneCD sono molto semplici: un computer con cpu compatibile con Intel 
i386, minimo 128 Mb di RAM, un drive cd-rom per il LiveCd, un driver floppy o una penna 
USB per memorizzare la configurazione e due interfacce di rete. 
Dopo aver completato l’installazione iniziale creando i files di configurazione su floppy o su usb 
possono essere scollegate tutte le periferiche di input/output come tastiera, mouse e monitor; il 
pc può essere riavviato disattivando il controllo della tastiera e può essere attivato il controllo in 
remoto via ssh. 
Diamo ora alcuni cenni sui due servizi più importanti di ZoneCD, entrambi open source, che 
permettono al sistema di operare come gateway e come web content filter: NoCat e 
DansGuardian. 
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5.1. NoCat usato come Captive Portal 
 
Il software NoCat [4] realizza la funzione principale di un hotspot intercettando la richiesta 
diretta verso la rete esterna e proponendo al terminale (ripetiamo ancora nel caso di LREC 2006 
sia Wi-Fi che PC fisso) una pagina web di autenticazione. 
NoCat appartiene quindi a quella categoria di software che viene chiamata Captive portal 
(oppure catch and release portal). 
Il Captive Portal sta diventando un modo molto diffuso per provvedere alla autorizzazione degli 
utenti e alla gestione del traffico a livello Network del modello ISO-OSI per le reti wireless. I 
captive portal permettono, attraverso l’uso di un semplice browser, l’autenticazione sicura degli 
utenti usando protocolli opportuni per criptare le comunicazioni come SSL e IPSEC. 
Come già anticipato, quando un client non autenticato richiede una pagina web, il Captive Portal 
intercetta la richiesta (catch) e propone all’utente una pagina web di autenticazione. Se il client 
inserisce l’username e la password corretta, viene autenticato e portato alla pagina web iniziale 
(release). 
Per maggiori dettagli sul funzionamento del Captive Portale si rimanda alla tesi di Mirko Felisa 
“Il controllo dell’accesso in una rete wireless: problemi e soluzioni” [5]. 
Il software Nocat é stato opportunamente configurato per lavorare con i server di Public IP 
(distributore di ZoneCD) per le operazioni di configurazione remota, accounting e limiti di uso. 
E’ possibile configurare ZoneCD all’esecuzione di NoCat in due modi: Open Mode o Closed 
Mode. 
La modalità Open Mode va utilizzata quando si vuole presentare agli utenti una semplice pagina 
di benvenuto. In Open Mode non viene richiesta alcuna registrazione a chi utilizza la zona wifi. 
L’utente apre il proprio browser e viene reindirizzato alla pagina di benvenuto di ZoneCD. 
Questa pagina e le regole del firewall possono essere configurate modificando e aggiungendo 
opportuni comandi al floppy di configurazione (si veda la documentazione o il forum).  
In Open Mode non vengono utilizzati i server di controllo di Public IP, quindi non é richiesta 
nessuna registrazione su Public IP per utilizzare questa modalità. Non ci sono informazioni 
condivise fra ZoneCD e Public IP in Open Mode. Public IP non ha nessuna informazione su su 
chi e su quante persone stiano usando ZoneCD in Open Mode. 
La modalità Closed Mode lavora con il sistema di monitoraggio delle zone di Public IP 
denominato “Zone Control”. Avviando ZoneCD in Closed Mode vengono attivate tutte le 
funzioni disponibili in Zone Control: autenticazione degli utenti, classi di utenti, limiti temporali, 
limiti di download, periodi di uso consentito/negato, ecc…  
In Closed Mode non é consentito l’accesso a internet se l’utente non é registrato nella propria 
zona. In alternativa si ha la possibilità di definire un utente anonimo in Closed Mode. Questo è 
utile se non si vuole richiedere la registrazione, ma appare comunque una richiesta di login per 
chi vuole utilizzare la rete con determinati privilegi di accesso. E’ anche un modo per 
avvantaggiarsi dell’uso del server di controllo per regolare l’uso da parte dell’utente finale.  
In Closed Mode si ha la possibilità di assegnare a diversi utenti diversi diritti e permessi di uso 
della zona wifi. Esistono quattro classi di utenti totalmente configurabili, descritte in dettaglio 
durante il setup della zona all’interno di Zone Control.  
 
Classi di utenti e loro valori predefiniti:  
Protected: traffico ABILITATO solo sulle porte 80, 443, e 110. Content filter abilitato.  
Liberated:  traffico BLOCCATO solo sulle porte 21 25 445 1214 3689 6667 6699. Content 
filter disabilitato.  
Trusted: Firewall disabilitato. Content filter disabilitato.  Banda soggetta a limitazioni. 
Super:  Firewall disabilitato. Content filter disabilitato. Nessuna limitazione di banda. 
 
Nel capitolo 7 verranno illustrate le scelte adottate durante la conferenza. 
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5.2. Il Content Filtering con DansGuardian 
 
Diamo ora alcuni cenni sulla funzionalità di content filter di ZoneCD; il software open source 
utilizzato é DansGuardian [6] vincitore di numerosi premi in questo settore per i sistemi 
operativi Linux, FreeBSD, OpenBSD, NetBSD, Mac OS X, HP-UX, e Solaris che usa Squid per 
il recupero delle pagine web. I filtri di DansGuardian usano diversi metodi fra i quali troviamo il 
filtering su URL e dominio, su content phrase, su PICS e MIME, e filtering sull’estensione dei 
file.  
ZoneCD può essere configurato per l’uso del content filtering nelle classi di utenti Protected e/o 
Liberated, ma può anche essere completamente disabilitato. 
Il filtering su content phrase controlla che la pagina non contenga frasi profane e frasi spesso 
associate con la pornografia e altri simili contenuti indesiderati.  
 
I filtri di ZoneCD sono:  
Pagine in formato testo o html per contenuti osceni (sessuale, razziale, violenza, ecc…).  
Siti che utilizzano il sistema di etichettatura PICS.  
File esclusi in accordo con il tipo MIME e l’estensione (.exe, .mp3, ecc…)  
Pagine escluse in accordo ad espressioni regolari degli URL.  
Blocco di tutti i files di grandezza superiore a 2MB.  
 
Il filtering ha due scopi principali: 
1) Impedisce all’utente finale la visualizzazione di contenuti inappropriati che potrebbero essere 
offensivi. 
2) Evita che utenti finali possano monopolizzare per intero la banda di rete per il download di 
musica, film e software bloccando opportunamente certe estensioni. 
 
 
6. La divisione in Aree 
 
Dopo aver visto nel capitolo 2 quali locali dei Magazzini del Cotone sono stati utilizzati dalla 
conferenza LREC 2006 e dopo aver visto nel capitolo 5 il software ZoneCD utilizzato per il 
monitoraggio, vediamo adesso in dettaglio come sono state organizzate le Aree di controllo e di 
autenticazione degli utenti. 
Nella fase iniziale di progetto di queste Aree di controllo si è tenuto conto della previsione, poi 
rivelatasi corretta, di un numero di iscritti alla conferenza LREC 2006 di circa 800 persone, e 
che, naturalmente, la quasi totalità di questi iscritti avrebbero fatto uso del servizio di 
connessione ad internet o nella modalità Wi-Fi o nella modalità pc dalla Internet Area. 
Altro elemento considerato, anche se i numeri erano certamente più bassi, è stato quello di dover 
monitorare tutte le postazioni previste per demo all’interno dell’Area Poster (al secondo e al 
terzo piano del Modulo 7, si veda la piantina successiva al capitolo 2), sia connesse via cavo che 
connesse Wi-Fi, su precisa richiesta della società di gestione dei Magazzini del Cotone. 
Le uniche postazioni escluse dal monitoraggio sono state quelle poste nei palchi delle sale 
utilizzate dalla conferenza (Grecale, Maestrale, ecc…) collegate via cavo ad una rete privata dei 
Magazzini del Cotone e molto limitate nella connessione ad internet. 
Questo dato di 800 utenti ha fatto riflettere sull’opportunità di utilizzare un unico server con 
ZoneCD per il monitoraggio; questa soluzione sarebbe stata debole per due motivazioni: 
 
1. la necessità di dotarlo di almeno 4Gb di memoria RAM; 
2. il blocco completo di tutti gli accessi in caso di guasto. 
 
La soluzione seguita è stata quella di distribuire il carico fra più server con ZoneCD a bordo 
riuscendo così ad utilizzare dei server con minore memoria RAM e a limitare i disagi agli utenti 
nei casi di blocco dei server di monitoraggio. 
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Sono stati utilizzati 6 server ZoneCD per coprire rispettivamente queste aree: 
 
Area 1 : Modulo 8 Primo piano; 
Area 2 : Modulo 8 Secondo piano; 
Area 3 : Modulo 8 Terzo piano; 
Area 4 : Modulo 9 Primo piano (BAR); 
Area 5 : Modulo 7 Secondo piano (Area Poster); 
Area 6 : Modulo 7 Terzo Piano (Area Poster e Area Internet). 
 
In tutti i locali sono stati utilizzati per la connessione Wi-Fi gli access point Linksys modello 
WRT54GS-EU forniti da uno degli sponsor della manifestazione. 
Per le prime 5 aree la configurazione era identica: 4 access point collocati ai 4 angoli delle 
rispettive sale e collegati con uno switch 8 porte al relativo server ZoneCD. 
Ciascun access point è stato configurato su canali di trasmissione diversi cercando di rispettare la 
regola di avere adiacenti (anche di piano superiore o inferiore) canali differenti per almeno un 
fattore 4. 
La disposizione completa degli access point e dei relativi canali è riportata nella pagina 
successiva che mostra il foglio denominato “Wireless Network Map”; questo foglio è stato 
distribuito a tutti i congressisti allo scopo di identificare le aree del congresso coperte dal segnale 
Wi-Fi e di poter riconoscere l’access point più vicino attraverso l’SSID trasmesso. 
Per esempio, questo SSID: “Mod 9 - I floor - Ch 1” è stato predisposto per l’access point 
collocato nel Modulo 9, primo piano, canale 1. 
Anche l’area numero 6 posta al terzo piano del Modulo 7 ha avuto 4 access point agli angoli 
della sala, ma il server ZoneCD utilizzato è stato dotato di memoria RAM supplementare perché 
gestiva anche gli accessi di 12 PC a disposizione dei congressisti nell’Area Internet. 
Il server dell’area 6, quindi, è stato collegato ad uno switch 24 porte utilizzato per la connessione 
di 4 access point e 12 PC. 
Nella seconda pagina del foglio “Wireless Network Map” è stata rappresentata la pagina di 
benvenuto che appariva agli utenti dove inserire username e password per l’identificazione. 
Questa pagina di benvenuto è riportata a pagina 13 di questo documento. 
Per l’indirizzamento IP, infine, è stata utilizzata la classe privata 10.x.x.x seguendo questo 
schema statico: 
 
Area 1 : Server ZoneCD 10.10.11.1 – Access Point da 10.10.11.2 a 10.10.11.5; 
Area 2 : Server ZoneCD 10.10.12.1 – Access Point da 10.10.12.2 a 10.10.12.5; 
Area 3 : Server ZoneCD 10.10.13.1 – Access Point da 10.10.13.2 a 10.10.13.5; 
Area 4 : Server ZoneCD 10.10.14.1 – Access Point da 10.10.14.2 a 10.10.14.5; 
Area 5 : Server ZoneCD 10.10.15.1 – Access Point da 10.10.15.2 a 10.10.15.5; 
Area 6 : Server ZoneCD 10.10.16.1 – Access Point e Area Internet da 10.10.16.2 a 10.10.16.17. 
 
I 6 server ZoneCD erano dotati di due schede di rete; le schede utilizzate per l’invio dei pacchetti 
verso l’esterno delle relative aree sono state collegate alla rete dei Magazzini del Cotone e 
configurate opportunamente per l’invio dei dati ad un Router Cisco 2700 connesso in fibra ottica 
verso Internet ad una velocità di 10 Mbit/sec. 
In ogni server ZoneCD è stato configurato un DHCP server che rilasciava un indirizzo IP in un 
pool di 200 indirizzi ai dispositivi che si collegavano tramite Wi-Fi; il tempo di rilascio (lease 
time) degli indirizzi è stato volutamente fissato nel valore molto basso di 5 minuti. 
 
 
WIRELESS NETWORK MAP 
Please loca te  
and connect  to  
the Wi-F i  hotspot  
neares t  to  you.  
1 
9 
13 5 
1 9 
5 13 
13 9 
1 5 
5 1 
9 13 
13 9 
5 1 
13 5 
9 1 
When you try to connect to a web site for the first time, you will see a web page where the Username and 
Password assigned to you are requested. 
Please type them in the respective fields and click on the “Login” button. 
Pay attention to the words appearing on the upper left corner: click on them and a pop-up window will show 
your network status for all this session. Please locate the “logout” link and click on it to disconnect from the 
network. If you do not use the session for 5 minutes, you will be automatically disconnected. 
Remember that you may use the network for 8 hours per day and download web pages for a total of 50 
MByte per day. 
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7. Il database degli utenti 
 
Come abbiamo descritto nel paragrafo 5.1, il software NoCat ha avuto il compito di autenticare 
gli utenti e per avere la massima libertà di controllo a livello rete sulla loro attività è stato 
necessario utilizzarlo in modalità Closed Mode. In questa modalità tutti gli utenti sono inseriti e 
gestiti attraverso il sistema di monitoraggio delle zone di Public IP denominato “Zone Control” 
disponibile via web a partire dalla home page di Public IP. 
Questa scelta di centralizzare la gestione degli utenti in un punto fuori dalla rete predisposta per 
il congresso era senza alternative per come funzionava ZoneCD; poteva essere rischiosa nel 
senso che un guasto alla connessione di rete verso i server di PublicIP avrebbe reso inutilizzabile 
il meccanismo di autenticazione e di conseguenza anche l’accesso alla rete da parte dei 
congressisti. In questo malaugurato caso PublicIP consigliava di far passare i server ZoneCD in 
modalità Open Mode, ma non si è verificato nessun problema simile durante il congresso. 
Il sistema “Zone Control” ha permesso di inserire gli utenti prima dell’inizio del congresso 
(esattamente 759 utenti inseriti), utilizzando un formato testo output di una procedura perl che 
prendeva in input un file testo in formato CSV esportato da Excel. 
Nel testo in input era presente l’indirizzo email del congressista utilizzato come Username di 
accesso a ZoneCD, una Password generata casualmente di 5 caratteri alfanumerici, e altre 
informazioni sull’utente fra cui la sua classe di appartenenza che per default era Protected. 
Per la Reception della conferenza sono state stampate tante etichette quanti erano gli iscritti al 
congresso, e al momento della registrazione, su richiesta e dopo aver acquisito copia del 
documento di identità veniva distribuito il foglio “Wireless Network Map” con sopra incollata 
l’etichetta di Username e Password relativa al congressista. 
Se il congressista si iscriveva sul momento veniva inserito nel database degli utenti direttamente 
tramite l’interfaccia web “Zone Control” e casualmente generata una Password; questi dati 
venivano poi riportati a mano nella “Wireless Network Map” che veniva consegnata. 
I 6 server ZoneCD delle rispettive aree andavano ad interrogare il database centrale per 
l’autenticazione degli utenti. La stessa interfaccia web “Zone Control” provvedeva a generare il 
file di configurazione corretto per ciascuna zona da memorizzare nel floppy disk utilizzato nella 
fase di avvio da ciascun server ZoneCD. 
 
 
8. Statistiche di uso delle Aree 
 
Nelle pagine successive riportiamo le statistiche di uso delle 6 Aree generate automaticamente 
dall’interfaccia web “Zone Control”.  
Il primo gruppo di sette pagine (da pagina 15 a pagina 21) comprende le statistiche di uso 
giornaliere per ciascuna area. Da sottolineare che i giorni di maggiore impegno sono stati quelli 
fra il 24 e il 26 maggio in coincidenza con il maggior numero di congressisti presenti, e quindi di 
utenti della rete; nei giorni precedenti (22 e 23) e in quelli seguenti (27 e 28) erano presenti solo 
congressisti interessati a particolari workshop. 
Il secondo gruppo di sei pagine (da pagina 22 a pagina 27) contiene le somme degli utenti che 
giorno dopo giorno hanno utilizzato le sei aree a disposizione, dando così nell’ultima pagina un 
risultato complessivo finale dell’utilizzo delle singole aree. 
Infine nella pagina 28 troviamo le statistiche relative solo ai giorni 24, 25 e 26 maggio, i giorni 
di maggior affluenza alla conferenza. 
Si noti come il traffico dell’area 6, indicato in rosso nei grafici a torta, sia stato sempre superiore 
a quello delle altre zone perché lì era presente l’area internet con i 12 pc a disposizione, ma il 
traffico nelle altre aree, in particolare le prime quattro, non sia affatto trascurabile anche se 
effettuato unicamente tramite connessione wireless. Questo dato può far riflettere sulla 
diffusione dei notebook a connessione wi-fi fra i congressisti di una conferenza di carattere 
“umanistico” anche se certamente i partecipanti avevano una forte componente 
“computazionale”. 
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9. Statistiche di traffico sulla rete 
 
Una statistica molto interessante per gli amministratori di rete è quella della banda utilizzata 
durante i giorni della conferenza LREC 2006. 
Come abbiamo già accennato nel capitolo 6, i Magazzini del Cotone disponevano di un 
collegamento in fibra ottica verso Internet ad una velocità di 10 Mbit/sec. 
Il software ZoneCD permette di configurare un limite massimo della banda a disposizione 
dell’utente e questo limite era stato fissato a 640Kb in download, al pari di una connessione 
ADSL del tipo più diffuso in Italia nel maggio 2006. 
Nelle pagine seguenti sono riportati i grafici giornalieri della banda utilizzata in ingresso e in 
uscita e nella parte bassa del grafico è indicata la percentuale di uso della banda disponibile. 
In tutto il periodo della conferenza non si è mai superata la soglia di 1 Mbit/sec e nessun utente si 
è lamentato di lentezza della rete nei sondaggi fatti al termine dell’evento. 
L’ultimo grafico raggruppa il traffico di rete nei sette giorni della conferenza consentendone una 
visione d’insieme. 
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10. Conclusioni 
 
Abbiamo voluto descrivere in queste pagine l’esperienza maturata nell’allestimento, nella 
configurazione e nella gestione dei servizi di rete a disposizione dei partecipanti ad una delle più 
importanti conferenze mondiali nel settore della Linguistica Computazionale qual’è ormai 
annualmente la conferenza LREC. 
Al termine dell’edizione del 2006 svoltasi in Italia, a Genova, possiamo con soddisfazione 
scrivere che tutto si è svolto per il meglio con positivi commenti dei partecipanti. 
L’aspetto più impegnativo da gestire è stato certamente quello “burocratico” di raccogliere i 
documenti di identità e associarli ad un identificativo per l’accesso alla rete, tutto questo per 
seguire il decreto ministeriale illustrato nel capitolo 3. In particolare, una persona, e in certi 
momenti anche due persone, sono state occupate nelle prime ore delle tre giornate principali 
dell’evento per raccogliere i documenti di identità già pronti o per acquisirli elettronicamente. 
Dal punto di vista tecnico, i congressisti hanno avuto modo di accedere ad internet in maniera 
continua e regolare, a parte qualche breve interruzione per qualche router wi-fi bloccato da sbalzi 
di corrente e in breve riattivato. 
I server ZoneCD hanno funzionato tutti molto bene, e ricordiamo solo un caso di blocco per 
l’area 4 che ha reso necessario un riavvio della macchina. 
Il software si è dimostrato affidabile e semplice da gestire, e l’accesso al sistema di monitoraggio 
delle zone di Public IP “Zone Control”, disponibile via web, che nella fase di progettazione si 
pensava potesse essere l’anello debole della catena dei servizi di rete, non si è mai interrotto ed 
ha sempre risposto con la giusta velocità. 
Questa perplessità nasceva in particolare dalla necessità di una continua interazione con il 
database degli utenti centralizzato, sia da parte dei server ZoneCD per l’autenticazione, sia da 
parte della segreteria per l’immissione dei nuovi utenti. 
Segnaliamo infine a chi dovesse utilizzare ZoneCD in futuro che per quanto si possa pianificare 
una politica di accesso alle porte TCP/IP sufficientemente libera, pur nei limiti di non occupare 
troppa banda, ci saranno sempre alcuni utenti che si presenteranno per richiedere maggior 
apertura, come è stato il caso della porta 22 per il servizio ssh. 
Bisogna essere preparati a rispondere valutando caso per caso l’opportunità di modificare la 
policy di accesso per questi utenti. 
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